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Resumo: A transicdo do setor de geracédo e consumo de energia para o modelo de Smart Grid
(Rede Elétrica Inteligente) tem o potencial de modernizar o setor elétrico, aumentar a
disponibilidade de carga, diversificar as fontes geradoras, ampliar o uso de veiculos elétricos,
entre outras vantagens. Ao mesmo tempo, os Smart Meters (medidores inteligentes), pecas
indispensaveis a modernizagédo da rede, introduzem uma nova fonte de dados pessoais que
causam preocupacdo quanto a possibilidade de invasdo de privacidade. Assim, o objetivo geral
deste artigo é discutir a protecdo de dados pessoais no contexto da Rede Elétrica Inteligente.
Trata-se de pesquisa de natureza aplicada e, quanto aos seus objetivos, descritiva, utilizando
procedimentos de pesquisa documental e bibliografica. Os resultados apontam para a
necessidade de se considerar 0s riscos a protecao de dados pessoais desde a concep¢éo do
sistema, quando sdo mais simples e baratos de serem mitigados, até sua implementagdo com
a finalidade de protecéo do direito a privacidade.
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Abstract: The energy generation and consumption sector’s transition to the Smart Grid model
has the potential to modernize the electric sector, increase the load availability, diversify the
energy sources, and increase the use of electric vehicles, among other advantages. At the
same time, the smart meters, imperative to the grid’s modernization, insert a new source of
personal data that cause concern regarding the possibility of privacy invasion. Therefore, the
purpose of this article is to discuss personal data protection in the Smart Grid context. The
research is applied in its nature and descriptive in its purposes, using methods of bibliographic
and documentary research. The results point to the need of considering personal data
protection risks since the design of the system, when they are cheaper and simpler to be
solved, until its implementation with the aim of protecting the right of privacy.
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1 INTRODUCAO

O desenvolvimento da Rede Elétrica Inteligente (REI), Smart Grid (SG),
promete transformar o setor de geracdo e consumo de energia permitindo a
conexdo de multiplas fontes renovéaveis e o fluxo bidirecional de informagéo e
energia (EUROPEAN COMMISSION et al.,, 2013). Uma REI compreende a
integracdo de tecnologias de energia, comunicacdes e informacdo para uma
infraestrutura de energia elétrica que melhor entregue carga ao mesmo tempo
em que permita uma constante evolucdo das aplicacbes de uso final (IEEE
STANDARDS COMMITTEE et al., 2011).

Os fluxos bidirecionais de informacdo se dao utlizando medidores
eletronicos, Smart Meters (SM), instalados nas Unidades Consumidoras (UC).
Seguranca e privacidade serdo fatores essenciais ao desenvolvimento e
aceitacdo publica dos medidores eletrénicos (SM) (EFTHYMIOU;
KALOGRIDIS, 2010; MINAMIZAKI et al., 2013). Preocupacdes de privacidade
relativas ao uso de SM decorrem do fato de que na medicao detalhada de uso
realizada em curtos intervalos de tempo € possivel a inferéncia sobre diversos
aspectos da UC apenas pela andlise dos dados de consumo (PARSON et al.,
2012).

Este trabalho é parte da investigacdo conduzida por um consorcio
internacional para a execucdo do projeto SecureCloud (SECURECLOUD,
2017). O projeto visa o desenvolvimento de tecnologias de processamento
seguro de grandes volumes de dados em nuvens ndo confiaveis. Os casos de
uso propostos para a demonstracdo da arquitetura SecureCloud sdo de Smart
Grids.

2 DESENVOLVIMENTO

Nesta secao serdo apresentados conceitos sobre dados pessoais e sua
definicdo na legislacdo brasileira, sobre a Rede Elétrica Inteligente e de que
maneira sua operacao se relaciona com o uso de dados pessoais.

Levando-se em conta os critérios de classificacdo de pesquisas

apresentados por Gil (2010), considera-se que quanto aos seus objetivos este
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trabalho € descritivo por buscar conceituar a REI e dados pessoais, por meio

de levantamento bibliogréfico e documental sobre o tema.

2.1 Dados pessoais

Com a mudanga na dindmica econf6mica global os dados pessoais
tomaram posicéo central na vida em sociedade (DONEDA, 2011). O primeiro
artigo da Lei n°® 13.709 de 14 de agosto 2018, Lei Geral de Protecdo de Dados
Pessoais (LGPDP), indica que a tutela legal sobre o tratamento de dados
pessoais tem “o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural”
(BRASIL, 2018). Ainda que a terminologia legislativa trate da “protecédo de
dados pessoais”, sua finalidade nao se exerce sobre os dados, mas sim sobre
seus titulares (DONEDA, 2010).

Conceituar dados pessoais ndo é tarefa simples, mas essencial para a
definicdo de aplicabilidade de eventual Lei que pretenda protege-los. A LGPDP
definiu dados pessoais como “informacédo relacionada a pessoa nhatural
identificada ou identificavel” (BRASIL, 2018). Tal definicdo se justifica na
medida em que cada vez mais é desnecessario que o registro identifique
diretamente a pessoa para que ela ainda assim esteja sujeita aos efeitos do
tratamento de seus dados (BIONI, 2015).

A legislacdo apresenta os dados sensiveis como uma subdivisdo de
dados pessoais que, pela sua natureza, mereceria maiores protecdes. Dado

sensivel é definido no texto legal como:

dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente & sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural (BRASIL, 2018).

Contudo, a conceituacdo de dado sensivel tem dado espaco a tendéncia
de se considerar sensivel o tratamento que se realiza sobre os dados pessoais,
a despeito de sua natureza. Esta tendéncia decorre da imprevisibilidade dos
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efeitos causados ao titular simplesmente pela natureza do dado que é tratado
(DONEDA, 2010).

A legislacdo também conceitua dado anonimizado como aquele “relativo
a titular que néo possa ser identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento” (BRASIL,
2018), ndo sendo considerados dados pessoais para os fins da LGPDP,
excetuando-os de sua protecdo. Uma vez publicizada, a informacéo néo pode
ser removida e, conforme se desenvolvem as técnicas de re-identificacéo e se
multiplicam as bases de dados disponiveis, aumentam as chances de reversao
de um dado considerado anonimo em dado pessoal (NARAYANAN; HUEY;
FELTEN, 2016).

2.2 Rede Elétrica Inteligente (REI)

A rede elétrica tradicional é unidirecional, com a eletricidade fluindo das
estacdes de geracdo de energia para os usuarios finais por meio de uma
grande rede de cabos e transformadores (EFTHYMIOU; KALOGRIDIS, 2010).
Ainda que tenha sido adequada ao longo dos ultimos anos, a sociedade
moderna demanda um sistema mais confiavel, escalavel, gerenciavel, seguro e
inter operavel, sem a diminuicao de seu custo-beneficio (BARI et. al, 2014).

A necessidade de modernizacdo da rede elétrica decorre tanto do
envelhecimento da infraestrutura quanto de novas pressdes ambientais e
sociais (CARVALHO, 2015; EFTHYMIOU; KALOGRIDIS, 2010). Conforme
aumenta a dependéncia de sistemas eletrbnicos e interconectados na
sociedade da informacdo, aumentam os impactos negativos de uma falha ou
ataque a rede que levem a um apagdo. Além das vantagens ambientais,
espera-se que com a Rede Elétrica Inteligente a confiabilidade no sistema
elétrico aumente significativamente (AMIN; WOLLENBERG, 2005; WEN et al.,
2015).

A Plataforma de Tecnologia Europeia para Smart Grids define Rede
Elétrica Inteligente (REI) como uma rede de eletricidade que possa
inteligentemente integrar as acdes de todos o0s usuarios a ela conectados,
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consumidores e geradores, para de maneira eficiente entregar suprimentos de
energia sustentaveis, econémicos e seguros (ETP SMART GRIDS, 2006).
Nos Estados Unidos, por exemplo, defende-se que a SG (NIST, 2014, p.

27, traducdo nossa):

¢ Melhora a confiabilidade e qualidade da energia

e Otimiza a utilizacao de instalacdes e evitar a construcao de usinas
elétricas de reserva

e Aumenta a capacidade e eficiéncia das redes elétricas existentes

¢ Melhora a resiliéncia a interrupgao por desastres naturais e ataques

e Permite manutencéo preditiva e respostas de “auto-reparagido” para
perturbacdes do sistema

¢ Facilita a implantacéo expandida de fontes renovaveis de energia

o Acomoda fontes de energia distribuidas

e Automatiza a manutencgao e operagao

e Reduz a emissdo de gases poluentes por possibilitar veiculos
elétricos e novas fontes de energia

eReduz o consumo de combustiveis fosseis por reduzir a
necessidade de geragdo por turbinas a gas durante periodos de
pico de uso

o Apresenta oportunidades para melhorar a seguranca da rede

e Permite a transicdo para veiculos elétricos plug-in e novas opc¢des
de armazenamento de energia

¢ Fornece aos consumidores informacdes Uteis e oportunas sobre seu
uso de energia

e Aumenta a escolha do consumidor e permite novos produtos,
servicos e mercados

Os smart meters (SM), medidores eletronicos inteligentes, realizam o
papel de medicdo e comunicacdo dos dados e estabelecem o fluxo bidirecional
de informacdo. A gama de informacgBes fornecidas pelos SM em tempo real
pode ser utilizada para aplicacbes de deteccdo de falhas, autocorrecdo de
falhas e gerenciamento de demanda. A possibilidade de variacéo tarifaria e a
comunicacdo bidirecional transformam o usuério final, tradicionalmente
passivo, em agente ativo no sistema, além de reduzir o perfil geral de demanda
das estacBes de geracdo (FANG et al., 2012).

O envolvimento do usuério final € foco de um numero crescente de
projetos na Europa, com a promessa de beneficios como economia de energia,
gerenciamento da demanda, servicos inovadores como automacdo do lar e
competicdo no mercado de distribuicado (EUROPEAN COMMISSION et al.,

2013). Quando desenhados com a funcdo de fornecer informagdes
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significativas sobre o consumo de energia as Unidades Consumidoras (UC), os
SM podem aumentar a consciéncia dos usuarios sobre padrbes de uso e
postos tarifarios, influenciando os objetivos de sustentabilidade (MINAMIZAKI
et al., 2013).

Fatores de motivacdo comumente encontrados em projetos de SG na
Europa sédo, em ordem de importancia (EUROPEAN COMMISSION et al.,
2013): (i) preocupacdes ambientais, (i) reducéao de/controle sobre as contas de
eletricidade e (iii) maior conforto.

Farhangi (2010) apresenta uma breve comparacéao entre a rede elétrica

tradicional e a Smart Grid (Quadro 1)

Quadro 1 - A Smart Grid comparada a Rede Elétrica Existente

Rede Elétrica Existente Smart Grid

Medidores eletromecéanicos Medidores digitais

Fluxo unidirecional de comunicacéo | Fluxo bidirecional de comunicacéo

Geragéo centralizada Geragéo distribuida
Hierarquica Rede
Poucos sensores Sensores espalhados
“Cega” Automonitoramento
Restauracdo manual Autorreparacao
Falhas e apagdes Adaptativa e segregativa

Poucas opgdes aos consumidores | Varias op¢des aos consumidores
Fonte: Adaptado de FARHANGI (2010)

Em suma, uma Smart Grid € “a combinacdo de uma rede tradicional de
distribuicio e uma rede bidirecional de comunicacdo para deteccéo,
monitoramento e dispersao de informagao sobre consumo de energia” (BARI et
al., 2014, p. 2).

2.3 Dados pessoais na Rede Elétrica Inteligente (REI)

As redes elétricas tradicionais transmitem energia de um gerador central
a muitos usuarios, enquanto a Rede Elétrica Inteligente (REI) utiliza fluxos

bidirecionais de energia e informacdo para criar uma rede avancada
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automatizada e distribuida de entrega de energia (FANG et al., 2012). A
geracdo de valor esperada com a REI advém da disponibilidade de uma nova
gama de informacdes geradas pelo uso dos smart meters (SM). Enquanto um
medidor eletromecanico tradicional fornece o valor de consumo acumulado,
geralmente coletado mensalmente, os SM podem fornecer informacdes sobre a
carga ao longo do tempo, processar os dados e envid-los em tempo real e
receber comandos e atualizacdes (MINAMIZAKI et al., 2013). O uso das
informacdes granulares sobre o consumo de energia € componente essencial
para o sistema de resposta de demanda (LERNER; MULLIGAN, 2008) e
necessario para as inovacgdes pretendidas com a REI. Quinn (2009) lista quatro
motivagbes macro para o0 aumento em quantidade e detalhamento das
informacBes de consumo de energia: Capacidade de resposta de demanda e
balanceamento de carga; acomodacdo de entradas variaveis de fontes
renovaveis; gerenciamento de demanda pela conscientiza¢do e pressao social
do usuario e mudanca nas estruturas de tarifacéo.

A principal preocupacdo quanto aos riscos de privacidade, relacionada
ao uso dos SM, decorre do fato de que, na medi¢cao detalhada de uso realizada
em curtos intervalos de tempo € possivel a inferéncia sobre diversos aspectos
da Unidade Consumidora (UC). Esta medicdo detalhada possibilita inferéncias
sobre a ocupacao da UC, quais eletrodomésticos sao utilizados, quais habitos
0s moradores possuem e até qual peca de audiovisual estd sendo assistida,
quando se tenha realizado previamente a medi¢do do contetdo para referéncia
(CARLUCCIO; BRINKHAUS, 2011; LAM; FUNG, 2007; PARSON et al., 2012;
WYNN, 2010). Quanto maior a disponibilidade de informacbes granulares,
maior a capacidade de geracdo de conhecimento e aplicacbes inovadoras,
contudo, aumenta também o risco de invasdo a privacidade (McKENNA,;
RICHARDSON; THOMSON, 2012).

Os dados de consumo energético podem sofrer diversos tipos de usos
que tragam prejuizos aos titulares, como ladrbes descobrindo padrdes de
ocupacdo e de uso de sistemas de alarmes ou usos comerciaiS como no
direcionamento de publicidade (McKENNA; RICHARDSON; THOMSON, 2012;
QUINN 2009) além dos prejuizos ainda n&o vislumbrados que possam ocorrer
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com o desenvolvimento das tecnologias e combinacdo com outras bases de
dados (BIONI, 2005; NARAYANAN; HUEY; FELTEN, 2016; QUINN, 2009).
Considerar a privacidade desde a concepc¢éo do projeto permite que potenciais
riscos sejam identificados no inicio e enderecados quando ainda sdo mais
baratos e simples de corrigir (WRIGHT, 2012)

Preocupacdes sobre a possibilidade de invasdo a privacidade decorrente
das informacdes disponibilizadas pelos Smart Meters impediram sua
distribuicdo como inicialmente planejado na Holanda e forcaram as autoridades
a revisitarem seu planejamento levando em conta as demandas dos
consumidores. Por duas vezes em 2009 o senado bloqueou legislacdes que
previam a implantacdo dos medidores eletronicos por for¢ca da presséo social
em torno da questéo da privacidade. (CUIJPERS; KOOPS, 2013; HOENKAMP;
HUITEMA; DE MOOR-VAN VUGT, 2011).

2.4 Discussao

Atualmente os dados pessoais tém grande relevancia social e podem
trazer reflexos variados aos seus titulares, desde restricbes crediticias até
precificacdo variada sobre produtos e servicos (BIONI, 2015; DONEDA, 2010;
DONEDA, 2011). Sua protecdo € prevista em Lei e tem a finalidade de garantia
de direitos fundamentais (BRASIL, 2018).

A operacdo da Rede Elétrica Inteligente (REI) depende do uso das
informacdes de consumo energético advindas das Unidades Consumidoras
(UC) (LERNER; MULLIGAN, 2008; QUINN, 2009). Estas informacbes de
consumo podem identificar consumidores e seus comportamentos
(CARLUCCIO; BRINKHAUS, 2011; LAM; FUNG, 2007; PARSON et al., 2012;
WYNN, 2010). Se dados pessoais sao “informacdo relacionada a pessoa
natural identificada ou identificavel” (BRASIL, 2018) e dados sensiveis sao
informagdes que por forca de seu tratamento revelam aspectos considerados
sensiveis sobre o sujeito, como aqueles referentes a saude ou a vida sexual
(BRASIL, 2018; DONEDA, 2010), conclui-se que informac¢des sobre consumo
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energético na Rede Elétrica Inteligente sédo dados pessoais e podem ser dados
sensiveis a depender de seu tratamento.

Parte dos beneficios esperados com a implantagdo da REI dependem da
participacdo ativa das unidades consumidoras no planejamento de seu
consumo (EUROPEAN COMMISSION et al., 2013; FANG et al., 2012) além da
necessidade da aceitacao publica do sistema fortemente atrelada as garantias
de seguranca e privacidade que podem ser oferecidas (EFTHYMIOU;
KALOGRIDIS, 2010; MINAMIZAKI et al., 2013). O caso da implantacdo dos
smart meters na Holanda demonstra que a privacidade é fator de grande
importancia na aceitacdo do sistema e que, quando interesses técnicos e
comercias se sobrepdem as garantias de direitos, podem ocorrer perdas de
investimentos e atraso no desenvolvimento da Rede (CUIJPERS; KOOPS,
2013; HOENKAMP; HUITEMA; DE MOOR-VAN VUGT, 2011).

Soma-se a isto o fato de que, ap6s divulgada, a informagcédo ndo pode
ser removida (NARAYANAN; HUEY; FELTEN, 2016), portanto, correcoes de
privacidade posteriores, além de mais caras e complicadas (WRIGHT, 2012)

podem néo ser efetivas.

3 CONSIDERACOES FINAIS

O objetivo deste artigo era o de discutir a protecao de dados pessoais no
contexto da Rede Elétrica Inteligente (REI) como uma necessidade decorrente
dos dados de consumo energético utilizados para sua operacao.

Algumas abordagens tém sido estudadas para equacionar 0 uso de
dados pessoais em Redes Elétricas Inteligentes. Efthymiou e Kalogridis (2010)
propdem uma arquitetura de privacidade para REIs que envolve um servico de
terceiro garantidor (escrow service) para realizar a anonimazacgao dos dados.
Rusitschka, Eger e Gerdes (2010) discutem o0 uso de computacdo em nuvem
para dados de REls destacando as vantagens da geréncia distribuida de dados
e processamento paralelo de informagdo em tempo real, porém alertando para
a necessidade de se considerar os riscos adicionais a privacidade em
decorréncia do armazenamento e geréncia da informacdo ser de

responsabilidade do provedor de servicos. Como solu¢cdes sdo propostas
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arquiteturas de dados de multiplo gerenciamento e operacdes criptograficas
para anonimizagao dos dados (RUSITSCHKA; EGER; GERDES, 2010).

Baek et al. (2015) propéem um framework de gerenciamento seguro,
baseado em uma estrutura hierarquica de computacdo em nuvem e com
criptografia baseada em identidade (identity-based encryption) para fornecer
diferentes tipos de analise big-data, ao qual denominam “Smart-Frame”.

Riella et al. (2018) discute um caso de uso do projeto SecureCloud que
utiliza hardware especifico para processamento seguro de dados (IntelSGX) e
acesso baseado em funcéo (role-based access) para assegurar que somente
os dados necessarios para a realizacdo de determinada funcdo sejam
acessados.

Ferrag et al. (2016) realizam revisdo de literatura de esquemas de
privacidade para comunicacdo em Redes Elétricas Inteligentes; Leszczyna
(2018) apresenta uma revisdo completa de padrdes de privacidade aplicaveis
as REls e Asghar et al. (2017) apresentam uma revisdo de literatura sobre
privacidade de dados em Smart Meters com uma visdo geral, limitacdes e
recomendacdes para pesquisas futuras.

Concluiu-se que as preocupacdes de privacidade podem prejudicar a
adocdo do sistema e acarretar perdas as companhias que desejem o
desenvolvimento da REI. Os encaminhamentos apontam para as vantagens de
se considerar a privacidade desde a concepcdo do sistema por permitir
solugcdes de privacidade mais baratas, simples e efetivas, aumentando a
possibilidade de aceitacéo social do sistema.
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