REVISTA | 28"
"/ ==l INSTITUTO FEDERAL

‘/

Engenharia, Tecnologia e Gestdo

Desenvolvimento de Sistema Web e Desktop para Contr  ole de

Presenca Utilizando a Biometria
Development of a Desktop and Web System for Control of
Attendance Utilizing Biometrics

Igor Rafael Lourengo Martins *

Frank Willian Cardoso de Oliveira?

Resumo: Em eventos onde se é preciso confirmar a presenca de um individuo, se faz necessaria
a verificacdo da sua identidade. Sendo assim, este artigo apresenta o Sistema de Gestéo de
Presenca com Biometria (SGPB), que foi desenvolvido com o foco na utilizacdo da biometria
para o controle de presenca de alunos e servidores em eventos realizados pelo Instituto Federal
do Parané - campus Paranavai. O SGPB realiza o controle de presenca por meio da impressao
digital, utilizando leitor biométrico com sensor 6éptico, estruturado em modulos desktop e web.
Esse sistema foi desenvolvido com tecnologias do estado da pratica, tais como a linguagem de
programacao Java e os frameworks Spring Security, Maven, Hibernate e Java ServerFaces.
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Abstract: In events where it is necessary to confirm the presence of a person, verification of his
identity is necessary. Therefore, this paper presents the Presence Management System with
Biometrics (from Portuguese: Sistema de Gestao de Presenca com Biometria - SGPB), which
was developed with a focus on the use of biometrics for the control of presence of the students
and civil servants in events organized by Instituto Federal do Parana - campus Paranavai. SGPB
controls presence with biometrics, using a fingerprint reader with optical sensor, structured in
desktop and web modules. This system was developed using state-of-the-practice technologies,
such as the Java programming language and the Spring Security, Maven, Hibernate and Java
ServerFaces frameworks.
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1 INTRODUCAO

Nas instituicbes de ensino, o comparecimento dos alunos nas aulas,
eventos ou outras atividades, € algo de extrema importancia. Por isso, manter-
se um controle de frequéncia é algo necessario para um estabelecimento
académico (LEAL, 2013).

Em muitos casos, ainda é feito o controle de presenca utilizando
processos manuais com o uso de papel e também através de verificacdo oral,
que além de serem processos demorados, aumenta-se o risco de se perder
informagdes caso 0s papeis sejam extraviados. Outro problema desse tipo de
processo manual é a dificuldade de se compartilhar as informacdes coletadas
entre todos os envolvidos, pois se faz necessario produzir diversas copias da
lista com as assinaturas, o que acaba consumindo muitos recursos, como papel,
tinta, espaco para armazenamento, além de gerar residuos solidos que serao
descartados (TEBECHRANI, 1999).

Levando em conta os fatos citados a cima, foi proposto o desenvolvimento

de um sistema para agilizar esse processo.
1.1 Justificativa

Na realizacdo de eventos nos quais sao disponibilizados certificados,
muito comuns em instituicbes académicas, para que 0s participantes possam
receber os certificados, se faz necesséria a verificagdo e confirmagéo de que os
inscritos realmente estiveram presentes no evento.

O IFPR campus Paranavai realiza diversos eventos académicos e
culturais onde ocorrem diversas atividades, como Semana de Tecnologia da
Informacdo (SETIF), Semana de Quimica do Instituto Federal (SEQUIF),
Semana de Integracdo, Semana do Meio Ambiente, Semana da Independéncia,
Semana da Consciéncia Negra, Simposio de Agroindustria (SIMPAGRO),
Simpdsio de Controle e Processos Industriais (SIMPROIN), Semana do Livro, e
Jogos Internos do IFPR/campus Paranavai, além de diversas palestras e outros

eventos ocasionais.
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Atualmente, a verificacdo de presenca é feita através de listas de
presenca assinadas pelos participantes, que ndo oferece garantia de que a
pessoa realmente esteve presente, pois € suscetivel a falsificacdo de assinatura.
Ao analisar o cenario atual, percebe-se a necessidade da implementacdo de um
sistema para a gestdo e controle de presenca nos eventos, que facilite o
gerenciamento dos mesmos.

O SGPB (Sistema de Gestéo de Presenca com Biometria) traz beneficios
como, facil acesso e compartilhamento das informacdes, através do modulo web;
melhoria na organizacdo de eventos; maior seguranca e autenticidade na
verificacdo de presenga com o uso da biometria; integracdo das informacgdes
com outros sistemas do campus; além de reduzir o consumo de matérias,

impressoes, etc.

1.2 Objetivos

O objetivo deste trabalho é o desenvolvimento de um sistema para a
verificacdo e gestdo de presenca dos alunos e servidores do IFPR campus
Paranavai, nos eventos e outras atividades realizadas pelo Instituto, utilizando a
biometria.

A principio, o sistema é voltado para as necessidades do campus de Paranavai
do IFPR, mas pode ser adaptado para diversas outras instituicoes e finalidades,

dentro e fora do meio académico.

1.3 Objetivos Especificos

Implementar o modulo Web
» Gestao dos alunos;
 Gestdo de professores e servidores, o que inclui a atribuicdo de
permissGes para os usuarios fazerem modificacdes, como, gestdo de
eventos, de alunos, professores, servidores; emissao de relatorios;

» Gestdo de eventos em que seja necessario a verificagdo da presenca;
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e Envio de relatérios por e-mail, para o0s professores/servidores
responsaveis pelo evento e pelos alunos;

» Relatérios cadastrais e gerenciais, como, de presenca separados por
turmas, eventos, aluno, professor/servidor responséavel,

* Implementacao de seguranca, com controle de login através de e-mail e
senha; permissdo de acesso que possibilita ou ndo modificagcdo das
informacdes, de acordo com a permissao do usuario;

» Disponibilidade da gestéo das informacdes por meio da internet (sendo
assim, desenvolvido utilizando plataforma web, neste caso, Java EE).

Implementar o médulo Desktop

» Comunicag¢ao com o leitor biométrico;

» Autenticacéo dos participantes das atividades e/ou eventos;

» Gestao dos cadastros.

Fazer a integracéo

* Integrar este sistema com outros desenvolvidos no campus.

1.4 Visao geral do trabalho

O restante deste trabalho est4d organizado como segue. Secdo 2
apresenta a fundamentacao tedrica do trabalho, fazendo uma introducédo ao
assunto e buscando trabalhos parecidos para dar suporte a este. Na Secéao 3 é
listado os materiais utilizados no desenvolvimento do sistema. Ja na Secao 4 é
discutido o mais detalhadamente o processo de desenvolvimento deste trabalho.
Por ultimo temos a conclusdo na Secado 5, onde sédo analisados os resultados
obtidos.

2 Fundamentacao Teodrica

Esta secéo, apresenta na Secéo 2.1 a fundamentacao tedrica sobre os
conceitos de sistema de informacédo, na Secao 2.2 uma introducao a biometria e

por fim a Secéo 2.3 apresenta alguns trabalhos relacionados.
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2.1 Sistema de Informacéo

Sistema de informacao é definido como todo sistema que manipule dados
a fim de gerar informacao, sendo ou nao tecnolégico. Para Laudon e Laudon
(1999), define-se como a unido de componentes inter-relacionados cooperando
com o objetivo de capturar, processar, armazenar e fornecer informagcdes que
venham a simplificar alguma tarefa, geréncia ou decisées em instituicdes. Na
computacéo, sistema de informacao € o uso de um computador, hardware, para
executar tarefas, software (TURBAN, 2003).

Podemos citar alguns trabalhos nacionais de sistemas de informacéo, que
como este trabalho, tem como objetivo de melhorar diferentes aspectos da vida
humana. Por exemplo 0 SIGS-S, um sistema de informacé&o, baseados no e-SUS
(sistema utilizado pelo Sistema Unico de Saude para gerenciamento de dados)
idealizado para ajudar a tomada de deciséo, cruzando dados do SUS com os
dados de programas sociais do governo (FERNANDES, 2016).

2.2 Biometria

A biometria, do grego bios (vida) e metron (medida), de acordo com
Kazienko (2003), € um campo da ciéncia onde se estuda a mensuracao dos
seres Vivos.

Mais recentemente, o termo vem sendo usado mais comumente
relacionado a identificacdo de um individuo por meio da representagcdo de suas
caracteristicas fisicas e comportamentais. De acordo com (COSTA, 2001),
podemos dividir os tipos de biometria de acordo com essas caracteristicas:

« Fisicas: impressdes digitais, formato da unha, geometria da mao,

retina, iris e a face;

 Comportamentais: voz e a assinatura.

As caracteristicas comportamentais sdo menos usadas pois sd0 menos

conclusivos devido a possibilidade de imitagdo e enfermidades (COSTA, 2001).
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Para (COSTA, 2001), biometria também possui propriedades que a torna
um 6timo meio de autenticacdo a ser usados em sistemas. Algumas dessas
propriedades sao:

« Universalidade: onde a caracteristica € presente em todos os

individuos;

e Imutabilidade: n&do se altera com o tempo;

« Unicidade: Unica para cada individuo;

« Grau de impostura: dificil de se plagiar;

* Mensurabilidade: que pode ser coletada e medida.

Dos tipos de biometria citados anteriormente, o mais adotado nos
sistemas biométricos atuais € a impressao digital.

A impresséo digital, ou datilograma, € o desenho formado pelas elevacdes
da pele chamadas de cristas papilares, ou papilas, e os sulcos interpapilares,
encontradas nas polpas dos dedos. As cristas papilares se formam ainda durante
a gestacdo e perduram durante toda a vida da pessoa.
O método de identificacdo humana por meio da impressao digital € chamada de

datiloscopia, também conhecida como datilograma (KAZIENKO, 2003).

2.3 Trabalhos Relacionados

O uso da biometria em sistemas de informacdo ndo é algo novo, ha
diversos trabalhos que exploram essa técnica para autenticacdo. Mas sao
poucos os trabalhos com o objetivo de ser usado como meio de se comprovar a
legitimidade do individuo presente em um evento ou aula.

Na maioria dos sistemas, quando é necesséria a utilizacdo de algum
método de autenticacdo, se opta pelo uso de senhas, pois € mais facil de se
implementar e € uma pratica padrdo. Mas ndo € uma solucao viavel no contexto
do sistema proposto neste trabalho.

Uma solucdo possivel, € o uso da tecnologia de identificagdo por
radiofrequéncia (RFID), através de cartdes com uma tag passiva. Mas esse tipo
de abordagem gera muito custo pois € necessario possuir os leitores e cada

aluno ou outro individuo deve possuir um cartdo, além do fato de que podem ser
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facilmente perdidos, e ndo garantem a legitimidade da pessoa utilizando
determinado cartdo (SHOEWU e BADEJO, 2006).

No trabalho de (KADRY E SMAILI, 2013], foi desenvolvido um sistema
wireless de gerenciamento de frequéncia que utiliza o reconhecimento de iris
como um método de autenticacdo. O sistema faz todo o processo de captura,
armazenamento e comparacao sem a necessidade de estar conectado a um
computador.

J& na publicacdo de Taxila (2009), foi implementado um sistema de
monitoramento de frequéncia com o uso de identificagdo através da impresséo
digital. Utilizando um leitor de impresséao digital e uma tela LCD (Liquid Crystal
Display, em portugués tela de cristal liquido), se é feita a leitura e a comparagao
com o banco de dados, apds essa verificacdo se € retornado e exibido na tela
os dados do aluno e a aula em questado, caso a aluno esteja dentro do horério
definido para a aula, ele recebe a presenca. Algumas das poucas desvantagens
desse sistema sao o custo do leitor biométrico, falhas na leitura da digital e em
casos raros onde o individuo venha a amputar o dedo cadastrado.

Este trabalho, em relagdo aos citados previamente, utilizara uma
abordagem parecida com a utilizada por (TAXILA, 2009), pois utilizard a
impressao digital do individuo para realizar a sua identificacdo. Porém, em
complementacao, este software disponibilizara toda a parte de gerenciamento
do mesmo através da web, onde poderéo ser feitas alteracdes no banco de
dados, gerar relatérios, etc. Além disso, o sistema enviara, automaticamente, um
relatorio para os individuos ligados a um evento, contendo a relacdo dos
presentes. Sem deixar de mencionar a integracdo com sistemas ja existente no

campus.

3 MATERIAIS UTILIZADOS NO DESENVOLVIMENTO

Breve descricdo das tecnologias e ferramentas utilizadas no
desenvolvimento deste trabalho. A secdo 3.1 apresenta as linguagens de
programacao escolhidas para o sistema. Na se¢ao 3.2 temos as bibliotecas e
frameworks utilizados. Ja na 3.3 o0 banco de dados escolhido. A 3.4 exemplifica
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os editores e IDEs usadas para a criacdo do sistema. E por ultimo a 3.5 com

informacgdes das demais ferramentas.

3.1 Linguagens de programacao/padronizacéo

O Java EE (Java Plataform, Enterprise Edition ou Plataforma Java, Edicao
Empresarial) € uma plataforma de programacdo destinada para
servidores web que utiliza a linguagem de programacéo Java (CAELUM,
2015b).

O JavaFX é uma plataforma de software multimidia baseada em Java
para a criacdo e disponibilizacdo de aplicacbes que podem ser
executadas em varios dispositivos diferentes. Permite a criacdo para
desktop, browser e dispositivos méveis, TVs, videogames, etc (LOPES,
2007).

3.2 Bibliotecas e Frameworks

JSF (JavaServer Faces) € um framework para elaboracdo de interfaces
de usuério para sistemas web, utilizando de componentes do framework
ligados a objetos Java. Através do modelo MVC, separa a parte visual de
toda a l6gica de negdcio do projeto (BUENO, 2013).

Primefaces é uma biblioteca para projetos JSF com diversos
componentes de interface grafica mais sofisticados e com diversas
funcionalidades que expandem o potencial do JSF.

JPA (Java Persistence API) é uma APl (Application Programming
Interface}, em portugués Interface de Programacao de Aplicacédo) padrao
do Java para Mapeamento Objeto-Relacional (ORM).

Hibernate é um framework ORM de consulta e persisténcia, que
implementa a JPA. O Hibernate gera, em tempo de execucéao, todo o SQL
através dos seus objetos Java (CAELUM, 2015c).

Spring Security € um framework de seguranca para projetos Java, com

ele é possivel criar um mecanismo para aplicacdes web de autenticacéo
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via banco de dados, LDAP (Lightweight Directory Access Protocol, em
portugués Protocolo Leve de Acesso a Diretério) ou mesmo por memoéria
e autorizacdo, atribuindo permissdes para usuarios autenticados
(AFONSO, 2017).

3.3 Banco de dados

MySQL é um sistema gerenciador de banco de dados (SGBD) relacional
gue utiliza a linguagem SQL (Structured Query Language, em portugués
Linguagem de Consulta Estruturada) (TEIXEIRA, 2013).

3.4 IDE e Editores de texto

Eclipse € uma IDE (Integrated Development Environment, ou Ambiente de
Desenvolvimento Integrado), voltada para a linguagem Java, pode ser
expandida através de plugins, adicionando novas linguagens,
funcionalidades, etc. O Eclipse foi criado pela IBM e atualmente é o IDE
mais usado no mundo (ANISZCZYK e GALLARDO, 2012).

3.5 Qutras ferramentas

Apache Tomcat € um servidor web baseado em Java. Criado pela Apache
Software Fundation, o Tomcat permite a execucdo linguagens Java,
HTML, XML e de aplicacbes web com tecnologias Java Servilets e
JavaServer Pages (JSP) (MEDEIROS, 2013).

Apache Maven é uma ferramenta de automacdo de compilacdo de
projetos Java, utilizado para gerenciamento de builds, fornecendo uma
forma de padronizada de automacdo, construcdo e publicacdo de

aplicacfes além de gerenciar dependéncias (SASSO, 2008).

4 DESENVOLVIMENTO DA PROPOSTA

Este capitulo apresenta, na secdo 4.1, o escopo do sistema, os métodos

utilizados para o levantamento dos requisitos na sec¢éo 4.2, na 4.3 0S requisitos
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do sistema e a maneira na qual o sistema foi desenvolvido, sendo na secéo 4.4

0 moOdulo desktop e na 4.5 o modulo web.

4.1 Escopo do Sistema

Este sistema foi desenvolvido para facilitar e melhorar o controle de
presenca em eventos do IFPR. O sistema foi dividido em 2 modulos, um modulo
web que servira para gerenciamento de informacéo, e outro modulo desktop no
qual foi feita a comunicacdo com o leitor biométrico. Os dados dos alunos séo
fornecidos pela integracdo com o sistema Cronos? (sistema integrado de
gerenciamento académico do IFPR campus Paranavai), integracdo esta feita
através de compartilhamento do mesmo banco de dados.

4.2 Levantamento de Requisitos

O levantamento dos requisitos funcionais e nao funcionais foram feitos por
meio de entrevistas com professores que organizam eventos, que descreveram
como funciona atualmente o controle de presenca, seus problemas e as novas

necessidades a serem implementadas.

4.3 Requisitos

Analisando as informagdes levantadas, foram inferidos os requisitos do
sistema, sendo assim, o sistema deve possuir modulos web para acesso a
informacéao pela internet, modulo este que deve ser integrado ao sistema Cronos
e modulo desktop para comunicagdo com o leitor de impressao digital e deve
apenas realizar apenas fun¢des relacionadas ao leitor biométrico e deve ser
compativel com o leitor modelo Futronic fs80. O sistema deve possuir forma

alternativa de dar presenca em caso de falha no leitor ou outro cenario, gestéo

3 http://200.17.98.122:8080/cronos
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de usuarios e eventos, armazenar a impressao digital dos individuos, verificar a
digital e comparar com o banco de dados com o intuito de encontrar os dados
deste individuo, fazendo a identificagdo do mesmo. Além disso, é preciso possuir
horario de inicio e fim das autenticagcdes no comeco do evento, gerar relatérios
sobre os presentes em cada evento e relatérios sobre as os eventos com
presenca de cada individuo. Por fim, é fundamental o envio de relatérios por e-

mail para os individuos vinculados ao evento, que necessitam desse documento.

4.4 Médulo Desktop

O modulo desktop € o responsavel por toda as fungbes relacionadas a
biometria, através dele séo realizados o cadastramento das impressoées digitais
dos usuérios registrados no sistema Cronos, identificacdo e confirmagcdo de
presenca do individuo em determinada atividade. Na figura 1 é exibida a tela de
identificacdo do individuo para a confirmacdo de presenca em determinada
atividade, no caso, a atividade selecionada foi “Palestra Java Developer”. Ja na
figura 2 é exibida a tela para cadastro da digital do individuo.

Figura 1 — Tela de identificacdo da digital - Modulo desktop

i Login Presenca confirmada!

.
Identificacdo completadal " - -

Palestra Java Developer

Nome:

Fonte : Imagem tirada do Sistema SGPB em outubro de 2017.
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Figura 2 — Tela de cadastramento da digital - Médulo desktop

‘® Login "
| Fngoes Dados Opgoes S
InstrucOes

IGOR RAFAEL LOURENCO MARTINS

Polegar Direito v

Fonte : Imagem tirada do Sistema SGPB em outubro de 2017.

4.5 Mbédulo Web

O modulo web foi desenvolvido para gerenciar toda a parte de cadastros
dos eventos e suas respectivas atividades que serao realizadas, pessoas que
receberdo a lista de presenca da atividade, gerar relatorios desses eventos.
Esses dados serdo utilizados pelo modulo desktop para a confirmacao de
presenca dos alunos e servidores do Instituto. Na figura 3 € apresentada a
pagina onde se sdo exibidas as atividades de um evento com todas as suas
informacdes. Esse mddulo esta integrado ao sistema Cronos, utilizando os

dados do mesmo.
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Figura 3 — Tela de gerenciamento das atividades de um evento - Médulo web

< C | @ localhost8080/cronos/sgpb/secretaria/atividades s an e o e

Cronos = e ]

8 Event:
gy Atividades

= Atividades

B Relstérios Cadastrar

i Alterardados Evento » Descrigio & Inicio ¢ Encerramento ¢  Autenticagio no Inicio & Autenticagao no Final &

Ver Alterar
& Manual

el Semana de Informatica Palestra Angular 2 22:25 23.00 Sim Néo

£ Semana de Informatica Palestra Java Developer 18330 19:00 sim Nao

Fonte : Imagem tirada do Sistema Cronos em outubro de 2017.

5 CONCLUSAO

Este trabalho foi desenvolvido visando melhorar e automatizar a
verificacdo de presenca dos alunos e servidores do Instituto Federal do Parana
campus Paranavai em eventos realizados pelo Instituto. Por meio da utilizacéo
da biometria no modulo desktop, o Sistema de Gestdao de Presenca com
Biometria aumentou a confiabilidade de que a pessoa realmente estava presente
no evento, pois apos teste realizados, foi notado que participantes saiam do
evento antes do mesmo chegar ao fim, sendo assim, violando as regras para
receber o certificado de participagdo no evento. E com o modulo web, a gestédo
desses eventos e geragcao de informacéo, utilizando os dados gerados pelo
modulo desktop, foi facilitada e todo o processo de disponibilizacdo da relacéo
de alunos presentes foi automatizada. Isso contribui para otimizagcéo do tempo e
economia de recursos materiais, com a eliminacdo de impressoes de listas de

presencas, pois estas ndo serao utilizadas.
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